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U COMMANDEMENT n septembre 2017, le S

général Olivier Bonnet -

de Paillerets est devenu

le premier commandant
de la cyberdéfense de I'histoire de
France. Il succéde au vice-amiral
Arnaud Coustilliére, officier géné-
ral cyber. La création du Comman-
dement Cyber francais
(COMCYBER - rattaché a Iétat-
major des Armées) et cette nou-
velle nomination, sont la suite
logique du souhait de I’ancien ministre de la Défense, Jean-Yves Le Drian, de voir émerger un jour
une quatrieme armée autonome, aux coétés de I'armée de Terre, de la Marine et de I'armée de
I'Air. Si cette quatrieme armée est encore aujourd’hui une chimeére, la création de ce commande-
ment, englobant un état-major central réduit et quelques unités, est la premiere pierre qui vient

étayer la nouvelle composante cybernétique frangaise du ministere des Armées (MINARM).

Ce choix stratégique, effectué par la France au cours de la derniére décennie, ne doit néanmoins
pas faire oublier 'avance prise par d’autres puissances (Etats-Unis, Russie, Chine) dans ce do-
maine et la nécessité de disposer d’une ressource humaine qualifiée rare pour proposer un mo-
dele cohérent, solide et surtout crédible sur le long terme. Plus que dans tout autre domaine
opérationnel, la cyberdéfense est avant tout une affaire de compétences techniques de haut ni-

veau a acquérir et qui doivent étre maintenues et actualisées dans la durée.

Si la composante cyberdéfense est aujourd’hui considérée comme un vecteur incontournable
du succes des opérations militaires et de la souveraineté nationale, il n’en demeure pas moins
que cette composante naissante doit impérativement se consolider et gagner la bataille des
ressources humaines. Une piste prometteuse consisterait a fédérer les initiatives et développer
une filiere militaire de cyberdéfense compléte pour accroitre I’attractivité et la visibilité d’un

domaine en pleine expansion et en quéte de ressources rares et trés recherchées.

Pour comprendre comment relever ce défi de robustesse et d’efficacité, il faut tout d’abord con-
sidérer le jeune modele choisi par la France. Ensuite, il convient de comprendre que la ressource
ne doit pas étre réduite a la seule dimension technique, mais s’appuyer sur I'implication de I'en-
semble du personnel au bénéfice du projet stratégique. Enfin, la rareté et la volatilité des res-
sources poussent a regarder vers la capitalisation sur différentes initiatives pour développer une

filiere stratégique.
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Un modeéle cohérent a consolider

Apreés le « pacte défense cyber [1]» qui visait a mettre en
ordre de bataille le MINARM pour I’adapter au défi du cyber-
nétique, 'avénement du COMCYBER [2] est destiné a fédérer
et dynamiser I'ensemble des forces de cyberdéfense apres
une décennie d’effort dans ce domaine [3]. Cette compo-
sante repose sur un principe intemporel : la sécurité des sys-

temes dépend des hommes qui la mettent en ceuvre. Tout
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acteur peut accéder a la technologie avec le financement

nécessaire. Ce qui fait et fera la différence, c'est la qualité

des ressources humaines et du modele qui les intégre.

La constitution d’une quatrieme armée cybernétique, souhai-
tée par I'ancien ministre de la Défense Jean-Yves Le Drian,
serait une réponse idéale pour manceuvrer sur le champ de
bataille cybernétique. Ce modele d’armée serait atypique et
observé de tous. Il ouvrirait une voie ambitieuse différente des
choix d’autres puissances cybernétiques, telles que les Etats-

Unis et la Chine.

Mais cette création pourrait entrainer une perte de cohérence
en siphonnant le vivier des spécialistes des différentes armées
et provoquer des failles dans un domaine qui, au contraire,
doit rassembler et étre partagé puisqu’il est omniprésent dans
nos systémes d’arme. En misant sur un commandement inte-
rarmées, le COMCYBER semble étre « la meilleure voie »
comme le souligne I'amiral Coustilliere. De plus, il offre une
centralisation des capacités pour permettre une lecture appro-
fondie de I’évolution de la menace, assurer un controle des
ressources et homogénéiser les méthodes sur la totalité des
engagements possibles. Le COMCYBER coiffe et distingue les
missions offensives, défensives et de renseignement au tra-
vers d’unités distinctes pour couvrir efficacement le large
spectre de la menace cybernétique. ’

Surtout, les ressources humaines du CQMCYBE i

permettre de couvrir un spectre étendu de métiers et d’activi-
tés. Sans « combattants numériques » en qualité et en quanti-
té, le COMCYBER serait une coquille vide. Aussi nécessite-t-il
du personnel extrémement qualifié, en nombre suffisant,
comme le formalise I'axe 3 [4] du pacte Défense cyber [5]. La
loi de programmation militaire 2019-2024 double donc ses
effectifs, pour les porter a 2 600 d'ici fin 2019 (plus 4 400 ré-
servistes) avec I'appui de 600 experts de la Direction générale

de I'armement.

Le challenge du changement

Au-dela d’une prise de conscience collective sur I'importance
a accorder a la cyberdéfense, la cohérence de la composante
militaire cybernétique passe également par une évolution
des mentalités. « Incontournable et coliteuse, la sécurité a
longtemps été considérée comme une simple nécessité liée
aux risques et aux usages [6]». Les menaces ont évolué et la
cyberdéfense d’aujourd’hui n’est plus la Sécurité des Sys-
temes d’Information (SSI) d’hier. La vraisemblance de cer-
taines menaces, hier impensables, devient aujourd’hui réali-
té. Pour écarter le risque, il convient de poursuivre la mise en
ceuvre d’une démarche proactive de conduite du change-
ment des mentalités, afin de renforcer I'implication de tous
au bénéfice du projet stratégique.

L’acces actuel aux différentes technologies cybernétiques re-
présente un atout trompeur pour nos cadres et décideurs. « Si
I'on se contente de I'opinion la plus répandue, la technologie
constituerait I'atout décisif dans le combat [7]». Ce raccourci
réducteur et néanmoins populaire, pourrait faire croire que les
outils numériques en notre possession et le soutien industriel
dans ce domaine sont suffisants, nous rendent intouchables et
puissants. Le réel atout en cyberdéfense revient sur le principe
intemporel de la ressource humaine spécialisée. Sans capital
humain compétent et en nombre, nos unités et nos outils ne
seront pas au maximum de leur potentiel.

Ensuite, a I'image de la société, des différences idéologiques
peuvent exister entre les « pro-cyber » et les « anti-cyber ».
Elles constituent une source de faiblesse. C’est un fait : les
nouveaux usages cybernétiques contribuent a modifier les
modes de fonctionnement, les conditions et le cadre d'enga-
gement des forces armées, mais aussi la vie quotidienne des
militaires. La sophistication des outils et la sensation de perte
) e uvent inquiéter. Un piege idéologique peut se
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https://fr.wikipedia.org/wiki/Cyberd%C3%A9fense

détruits sur 121) sont désastreux. La premiére grande opéra-

tion aéroportée alliée, en 1943 en Sicile, est un fiasco [8]».

La filiere cyber est caractérisée par un dynamisme général. Les
technologies et les ressources évoluent sans cesse. Les nou-
velles compétences se confrontent aux nouvelles attentes. Les
tout-récents combattants numériques sont largement issus des
générations Y et Z qui ne peuvent vivre sans rechercher perpé-
tuellement des signes de reconnaissance. Ces « générations
connectées » font I'objet d’études et de nouvelles approches
managériales dans le secteur privé. Leurs besoins en marque
d’attention et en recherche de sens dans leur travail sont pri-
mordiaux pour obtenir leur adhésion. Le moteur de leur enga-
gement passe donc par une attention particuliere malgré, en

cyberdéfense, le peu de visibilité de leur domaine d’action.

Si cette reconnaissance interne est utile pour les ressources de
cyberdéfense, elle devient déterminante pour attirer et fidéli-

ser les futurs combattants numériques.
La conquéte des ressources

Le véritable champ de bataille pour la composante de cyber-
défense se situe au plan du recrutement de compétences
techniques de haut niveau. Tous les acteurs privés et publics
rencontrent aujourd’hui des difficultés pour attirer du person-
nel dans un domaine a forte concurrence sur le marché du
travail. Une étude basée sur le retour de 19 000 spécialistes
de la sécurité informatique estime que 1,8 million de res-
sources qualifiées en cybersécurité devraient manquer dans
le monde d’ici 2022 [9]. Une prévision revue a la hausse de
20% par rapport a 2015. Cette pénurie engendre un déficit a
I’embauche et une baisse de la qualité du personnel recruté.
Or, les capacités opérationnelles cybernétiques dépendent
directement de la ressource humaine spécialisée. La rareté
des ressources impose donc d’accroitre I’attractivité de la
filiere de cyberdéfense en apportant plus de clarté sur le do-
maine et de visibilité sur les parcours professionnels propo-
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ses.

Au niveau mondial, comme en France, les profils spécialisés en
cybersécurité sont donc trés convoités. « Seulement 25% des
besoins en recrutement dans le secteur étaient couverts en
2015 [10]».

« La pénurie continuera pendant au moins 5 ans [11]». Il est et
il sera difficile d’attirer et de fidéliser les compétences. Les
offres sur le marché de I’emploi sont pléthoriques et proposent
des niveaux de rémunération difficilement égalables. « Un

technicien support de niveau 1 dans un Security Operations

Center (SOC) peut toucher annuellement autour de 40 000 eu-
ros, un analyste de niveau 3 peut prétendre a 65 000 euros,
tandis que le responsable du SOC n’aura pas de mal a trouver
un poste autour de 80 000 euros [12]». Des grands groupes
comme EADS, Thales, Orange, Sogeti, Alcatel-Lucent, Capgemi-
ni, etc. recrutent intensivement des ressources convoitées.
Pour étre attractive, une grille indiciaire adaptée ou une prime
de technicité sont des pistes de solution. La Gendarmerie et le

ministere des Finances valorisent ainsi ces profils rares.

Cette tension sur des profils trés convoités impose de trouver
d’autres leviers d’attractivité. Le défi gagnant pour les forces
armées consisterait a créer un vivier jeune et diversifié, familia-
risé avec les enjeux et missions du ministéere des Armées. Pour
capter une ressource rare sur le marché de I'emploi, il convient
d’attirer et de fidéliser les plus jeunes avant qu’ils n'arrivent sur
le marché de I'emploi. Le recrutement d'une ressource jeune

permet de |'acculturer aisément au domaine militaire et, sur-

it

tout, de la fidéliser au plus tot en proposant aux candidats un
esprit de corps et des statuts qui leur donneront |'envie de
s’engager sur le long terme. L'idée reste de motiver et d’impli-
quer les potentielles recrues en leur offrant un accompagne-
ment et des possibilités d’évolution au mérite. Cette derniere
leur permettra de relever des défis personnels et profession-
nels durant leur parcours et de maintenir leur adhésion. La
conquéte des effectifs se fera avec des jeunes sensibilisés a la
spécificité militaire, a qui ont été offertes des perspectives
claires et des marques de reconnaissance grace auxquelles ils

se sentiront impliqués et valorisés.

Si le manque de candidats est une cause majeure de difficultés
au recrutement, « la problématique principale ne se situe pas
dans un nombre de places ou de formations (initiale ou conti-
nue) insuffisant, mais plus globalement dans I'attractivité des
formations et de la filiére [13]». Cette problématique touche
tous les recruteurs. Les candidats sont des lycéens et des étu-

diants en quéte de visibilité et de reconnaissance. Il convient




donc d’orienter les bons profils vers les formations en cybersé-
curité du ministere des Armées qui leur correspondent, afin de
répondre aux besoins métiers et aux attentes de l'institution
militaire. Cela constitue un point décisif dans I’atteinte de I'état

final recherché.

Enfin, une valorisation des métiers de la cyberdéfense est né-
cessaire pour le recrutement, mais également pour la fidélisa-
tion.

LE DEFI DE LA FIDELISATION

Si un recrutement jeune et diversifié est un prérequis indis-
pensable pour obtenir un modeéle RH cohérent sur le temps
long, il est impératif de veiller a la préservation de cette res-
source rare. Le « turn-over » est considérable dans ce do-
maine. La fidélisation est au coeur des préoccupations pour
rentabiliser I'investissement fait sur ces ressources. Leur vola-
tilité naturelle est telle qu’elle pousse a identifier des initia-

tives audacieuses. La fédération de ces initiatives structurera

et permettra de développer une filiere stratégique.

Afin d’entretenir leur vivier de spécialistes, les armées perfec-
tionnent des filieres de formation concentrées sur les diffé-
rents profils recherchés (sous-officiers, officiers et civils de la
Défense). Ces dispositifs de formation qui s’appuient sur un
investissement « gagnant-gagnant » constituent une aide con-
sidérable pour lutter contre le taux d'attrition de cette filiere.
L'attribution de qualifications reconnues au répertoire national
des certifications professionnelles, avec une garantie d’emploi
en sortie de scolarité, est un levier déterminant pour sanctuari-
ser son vivier cyber. L’'exemple du lycée militaire de Saint-Cyr-
I’Ecole est intéressant. Lancé a la rentrée 2017, un BTS cyber-
défense, unique en France, offre des possibilités de débouchés
professionnels au sein du MINARM. Le 31 ao(t 2015, les écoles
militaires de Saint-Cyr Coétquidan ont procédé au lancement
du mastére spécialisé « Opérations et gestion des crises en

cyberdéfense ». L'armée de terre a développé I'attribution de

bourses d’études afin de permettre a des étudiants en cybersé-
curité de réaliser leurs études dans un domaine qui les passion-
nent, avec un premier contrat professionnel au sein de I'armée

de Terre.

La création du Péle d’excellence cyber en Bretagne (PEC), valo-
risé par différents partenariats entre entreprises, unités du
MINARM et établissements d’enseignement supérieur, consti-
tue une initiative déterminante pour faciliter I’'entrée dans la
filiere et susciter des vocations sur la durée. L’attractivité régio-
nale est un choix porteur, a I'instar de la Silicon Valley aux Etats
-Unis. Le développement du Péle Bretagne permet de servir de
support a la construction de parcours professionnels quali-
fiants et cohérents alliant la satisfaction des besoins en compé-
tence du MINARM et la mobilité des agents civils et militaires
[14]. De plus, les partenariats signés dans le cadre du PEC pour-
raient offrir des possibilités de détachements de personnel
militaire dans des sociétés de référence implantées sur ce péle.
Comme le fait la Gendarmerie aupres de grands comptes, cela
permet de proposer des expériences et des retours d’expé-

riences enrichissants pour toutes les parties.

Au sein du MINARM existe un filon encore sous-exploité : la
réserve citoyenne et opérationnelle de cyberdéfense contribue
a développer la diversité des parcours dans la cyberdéfense. Ce
levier permet de fidéliser des ressources difficilement acces-
sibles, voire intouchables, par le recrutement militaire direct :
consultants, employés, chercheurs, etc. Elle a pour objectif
d’apporter des visions, des expériences et des compétences
complémentaires aux ressources déja acquises, tout en per-
mettant de rayonner. C’est déja une réussite car elle concerne
plus de 4 400 personnes en 2019. Mais c’est encore un défi car
il faut pouvoir fidéliser ce personnel sur le long terme. L’attrac-
tivité de cette voie doit étre entretenue pour capter des per-
sonnes passionnées par le cyber et sensibilisées aux enjeux

nationaux.

Plus que dans tout autre domaine opérationnel, la conquéte
des effectifs doit étre I’objectif premier qui guide la cyberdé-
fense. Pour dépasser les difficultés conjoncturelles et offrir un
modele équilibré répondant aux besoins de la France sur les
prochaines décennies, il faut capitaliser sur les initiatives pro-
metteuses dans le recrutement, la formation, la fidélisation et
la reconnaissance interne. De la capacité a relever ce défi
pourrait dépendre demain le succés des prochaines opéra-
tions cybernétiques.
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ANNEXE : une décennie de cyberdéfense francaise

LEDSN 2008 / LPM

Création ANSSI

(—Le Liwre blanc sur la défense et la sécurité nationale de 2008 a ™
permis a la France de franchir une &tape décisive dans la prise
en considération de la menace cyber et dans la mise en ceuvre
qguelle requiert. Annonce de la création d'une agence nationale
pour traiter les attagues informatigues et protéger les syst&dmes
Ld'infc:rmat'lu-n etatiques et critiques._

A
~

# Instituee par le décret n®2009-834 du 7 juillet 2009, Fagence
nationale pour la sécurité des systémes d'information st
rattacheée au Secrétaire général de la défense et de la s&curité
nationale (SGO5N), autorité chargée d'assister le Premier
ministre dans I"'exercice de ses responsabilités en matiére de
défense et de sécurité nationale. L'ANSSI a une wocation
“_interministérielle et nationale.

Stratégie, doctrine,
oG CYBER

La France élabore sa premiére stratégie de cybersécurité. Le

MIMDEF publie ses premiers travaus de doctrine 2t nomme un
Officier Général 3 la Cyberdéefense (OG CYBER).

Yos,

Rapport sénatorial
Commission Défense
K. 1-M BOCEKEL

" Rapport portant la cyberdéfense et la protection des systémes
dinformation au rang de priorité nationale dans le contexte du
nouveau Livre blanc et de |la future loi de programmation

LBDSMN 2013 f LPM

Pacte Defense CYBER

\ militaire.

(—LE Président de la République éléve officiellemeant la

cyberdéfense au rang de priorité nationale. Le Livre blanc de

2013 élabore une doctrine nationale de réponse aux agressions
imformatigues majeures. La LPM prévoit un doublement des
effectifs CYBER du MINARM sur la période 2012-19. Elle fixe un
objectif de 3200 personnes & la fin de Fexercice et prévois un
triplement des crédits consacrés avec prés de 440 millions
u’eur{:s sur la péricde 2014-19_ J

Porté par Jean-Yves LE DRIAN, cg pacte comprend & axes _\
directeurs et 50 actions (pilotes, indicateurs et échéances)

pour changer d'échelle. Actions tracables et mesurables allant

de la création d'un pdle d'excellence cyberdéfense en Bretagne

au développement « d'équipements et de logiciels

souwvarains = en passant par la mise en place d'une cellule de

a renseignement d'intérét cyber » avec prés d'un milliard

d'euros sur 2014-2019. Il tend & renforcer la collaboration awvec

Stratégie Mationale §
Création CO CYBER

Création COMCYBER

nos allieés, et la volonté de =e doter d'outils offensifs dans le

\c_'grberespace_ _j

ﬁ Stratégie nationale powur la sécurité du numeérique, dévoilée
par Manuel Walls, accompagne la transition numéerigue de la
societe frangaise. Coordonnée par IPAMNSS], ses objectifs ont
ete consolidés par la secrétaire d’Etat chargée du numeérigue
et le secretaire geneéral de la défense et de la sécurite
nationale.

Le centre opérationnel de cyberdéfense assure une
permanence cyber du commandament des opérations et une
continuité des actions dans Fespace numerigue Le CO est un
organe unique de synthése et de préparation a la décision
mais égalament & la conduite de I"action. j

(l.:ln décret portant sur les attributions du Chef d'état-major des_\
armées (CEMA) a entéring la création du Commandement de la
cyberdéfense au sein de I'état-major des armées. Placé
directement sous I'autorité du CEMA, le Commandant de la
cyberdéfense est responsable, de la protection, de la défense

des systémes d'information et la neutralisation en cas

d'attagques informatigues. Le COMCYBER assiste et consaille le
ministre des Armées dans son domaine de compétence. Il est

\_ﬂ_ssisté par un Etat-major de cyberdéfense. j




