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Sciences & technologies

 

La donnée : un levier de puissance au profit du décideur militaire.

« La connaissance et son utilisation mène à une victoire quasi assurée. » Sun Tzu, L’art
de la guerre.

Chaque minute, environ 450 000 tweets, 16 millions de SMS et 150 millions de mails sont
envoyés au niveau mondial….Les actions humaines se transforment tous les jours en des
actions numériques alimentées et fournissant des données. Dans une permanente
explosion des outils de communication et l’imbrication toujours croissante des mondes
virtuels et réels, la maîtrise de l’information pour le décideur militaire devient un facteur
clef du succès des opérations aéroterrestre.

Ce n’est plus celui qui sait qui gagne, c’est celui qui maitrise l’information, sa fulgurance et
sa fugacité.

Au centre de cette maitrise, la donnée, brute, interprétée ou connaissance, représente un
des nouveaux facteurs de supériorité pour les opérations.

 

La donnée comme le levier de la connaissance :

Une donnée est souvent définie comme un élément brut. Aujourd’hui, 80% des données
produites ne sont pas structurées : elles n’ont pas de sens pour un système d’information.
C’est donc un élément qui n’a pas été placé dans un quelconque contexte, ni fait l’objet
d’aucune interprétation, ni n’a subi aucune agrégation ou représentation formalisée. C’est
après tout un processus de traitements automatisés ou humains que la donnée devient
une information structurée, qui elle-même après assimilation augmentera la
connaissance.
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L’information façonne la connaissance. La maitrise de l’information se transforme alors en
gestion de la connaissance (knowledge management) qui irrigue toute aide à la décision
et permet la compréhension de la situation.

Aujourd’hui, les flux de données difficilement contrôlables, entrainent une fulgurance de
l’information, voire parfois une certaine fugacité. Les capacités d’analyse et d’anticipation
apparaissent donc comme essentielles pour ne pas subir et disposer de la meilleure
connaissance, ou de la plus juste, au meilleur moment.

 

La donnée comme enjeu de l’espace numérique

C’est dans l’espace numérique que transite la donnée, qu’elle est exploitée, transformée
par les systèmes d’information avant d’être délivrée. Or, dans cet espace, la donnée est
exposée à une menace multiple pouvant porter atteinte à sa disponibilité, à sa
confidentialité voire à son intégrité2.

Combinant mesures techniques et organisationnelles, la cyberprotection et la
cyberdéfense appuient les forces en contribuant à la maîtrise de leurs données. Ainsi, les
spécialistes de la cybersécurité sont aussi là au profit du chef militaire (ou de l’autorité
d’emploi) pour lui décrire la portée d’une attaque ainsi que ses conséquences possibles
et le conseiller car c’est à lui que reviennent la gestion des impacts opérationnels et la
décision des mesures à prendre en cas de crise de cybersécurité.

Par ailleurs, agissant dès le spectre électromagnétique, le chef militaire, tant au niveau
tactique que opératif, peut par des actions d’attaques électroniques dénier à l’adversaire
l’accès à toutes les données nécessaires pour la conduite des opérations. Ayant ainsi
acquis une supériorité informationnelle, l’atteinte des objectifs de l’opération sera
largement facilitée.

La donnée, et en particulier l’accès à la bonne donnée, est donc bien l’enjeu de cet
espace numérique des opérations dont les maîtrises techniques, sous les aspects de
cybersécurité, et opérationnelle sont des composantes primordiales, d‘autant plus au
niveau tactique où le degré de complexité des engagements et le rythme des opérations
imposent un tempo spécifique qui n’est pas comparable aux autres niveaux.

 

La donnée au centre du « cloud de combat »

Les années 2020-2025 vont marquer une accélération de la numérisation des opérations
aéroterrestres avec la mise en service de nouveaux systèmes d’information et de
communication3.

Ces capacités permettront l’émergence d’un « cloud de combat » permanent, du niveau
tactique au niveau stratégique, en national comme en interalliés. Leur combinaison
fournira au chef militaire, en opérations, un levier de puissance numérique lui permettant
de gagner l’ascendant sur tout adversaire.

Ce « cloud de combat » au travers des échanges et du traitement des données permettra
de maitriser l’information, sa fulgurance et sa fugacité parfois. Il intègrera également des
mécanismes de partage de l’information pour répondre au juste besoin d’en connaitre.
Ainsi, par exemple, le renseignement pourra arriver plus facilement au client principal et
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en particulier au profit du chef tactique.

À tout moment, la maitrise de l’information garantira au décideur militaire sur le terrain la
compréhension de la situation et l’anticipation pour la suite de la manœuvre. En effet, la
compréhension est un facteur de supériorité opérationnelle4, en prolongeant la
connaissance pour lui donner une valeur réellement opératoire. Elle permettra aussi
d’absorber les flux continuels de données pour mettre à jour l’information et garantir sa
pertinence. La donnée au centre du « cloud de combat », source de l’information
opérationnelle permettra au chef militaire d’améliorer ses perceptions cognitives et de
garder un temps d’avance sur l’adversaire.

 

In fine….

La maitrise de la donnée est devenue un enjeu majeur dans les domaines privé, public et
militaire. Le développement des technologies du big-data pour maitriser l’infobésité4 et la
croissance des attaques cyber pour réduire les capacités numériques et neutraliser les
organisations au travers de leurs systèmes, sont autant d’illustrations qui démontrent que
la donnée est au cœur de tous les enjeux. Sa maitrise dans le combat aéro-terrestre est
devenue un des leviers de la puissance indispensable au chef en opérations.

L'intelligence artificielle, qui tend à simuler l'intelligence humaine, va certainement
accroitre le potentiel de la maitrise de l’information en réduisant sa fulgurance et sa
fugacité. Elle améliorera la rapidité de traitement et décuplera ainsi les capacités
cognitives du décideur militaire. Ayant acquis la supériorité informationnelle sur l’ennemi
grâce à la donnée, le chef du XXIe siècle saura davantage imposer son tempo à la
conduite des opérations et assoir son ascendant sur son adversaire.

 

« La rapidité est l'essence même de la guerre. » Sun Tzu, L’art de la guerre.

 

 

1 EMP 20.202 – Doctrine du management de l’information en opération.

2 Les récents épisodes de rançongiciels ont défrayé la chronique sans avoir de conséquence sur le ministère des Armées mais ils
soulignent l’importance de protéger la donnée dont l’altération pourrait conduire au blocage d’un état-major ou d’une unité voire à des
tirs fratricides sur un théâtre d’opération.

3 Systèmes d’information des armées (SIA), radio CONTACT, Systèmes d’information du combat SCORPION (SICS),

SYRACUSE 4, etc.…

4 Action Terrestre Future, État-major de l’armée de Terre, Paris, septembre 2016.

5 Enjeu majeur des 3 V (Volume - Variété – Vélocité).
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