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Sciences & technologies

A Uheure ou lintelligence artificielle, le big data, les objets connectés donnent a
l'échange d'informations une ampleur sans précédent dans l'histoire de 'humanité, le
monde virtuel a pris une importance considérable, en particulier pour les armées. La
puissance des moyens cyber est telle que de nombreux journalistes et observateurs
du monde militaire s'interrogent sur le paralléele qui pourrait étre fait entre dissuasion
nucléaire et cyber.

La création, mais surtout l'expansion et l'usage de linternet ont radicalement bouleversé
la vie, les us et coutumes, les méethodes de réflexion des sociétes. Ils modifient
considérablement le rapport a la connaissance et a linformation de chaque citoyen.
L'internet est par consequent devenu un vecteur privilegié, un «effecteur», non plus
potentiel mais incontournable, pour quiconque souhaite atteindre un objectif particulier.
Au-dela de linternet, c'est bien en fait lensemble de ce que l'on peut appeler la sphére
cybernetique (cf. Encart) qui est devenu un enjeu majeur pour les Etats. La description de
la cybermenace, apparaissant pour la premiére fois dans le Livre blanc sur la défense et
la securité nationale de 2008 et reprise et renforcée dans celui de 2013, montre bien la
prise en compte de ce nouvel espace. Le LBDSN de 2013 place dailleurs les
cyberattaques en troisieme position par ordre d'importance (apres l'agression contre le
territoire national et les attaques terroristes), alors que les Américains, quant a eux, les
placent en premiere position, avant méme les attaques terroristes. Le cyberespace y est
dailleurs decrit comme la «quatrieme dimension», apres la terre, lair et la mer. Plus
recemment encore, dans son discours a l'occasion de la visite a la Direction générale de
larmement/maitrise de linformation, le ministre de la Defense Jean-Yves Le Drian prone
llaugmentation des moyens, autant humains que financiers et matériels, alloués a la
maitrise de ce nouvel espace. Ainsi décrit et considére, le domaine cyber ne pouvait étre
que porté par une politique forte et ambitieuse, afin de permettre a la France d'y tenir son
rang autant que dans le monde physique. Pour ce faire, elle a choisi trois axes
complémentaires:
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e un renseignement efficace, qui est la premiere de toutes les missions et qui
contribue a mener bien l'ensemble des missions suivantes;

* une posture défensive robuste, en mesure de protéger non seulement les
infrastructures et systemes cybernétiques du ministére de la Défense, mais
egalement, en lien avec 'ANSSI, toutes les structures d'intérét strategique;

¢ un panel de capacités offensives, de la veille internet aux capacités destructives,
que la France se garde le droit d'utiliser a tout moment sur decision du president
de la République.

Cette complémentarité entre un schéma défensif et un spectre complet de capacités
parfaitement maitrisées n'est pas sans rappeler le monde physique et le large spectre de
ses capacités. Ainsi, nous verrons que méme s'il est tentant de pousser l'analogie et
imaginer une dissuasion cybernetique qui permettrait d'atteindre, par d'autres moyens,
l'objectif préventif fixé aux armeées, le champ sémantique de la dissuasion doit rester
circonscrit au nucléaire, ainsi que l'a rappelé le ministre de la Défense dans son allocution.

Dans un premier temps, il est ainsi nécessaire de se demander a quoi correspond la
dissuasion.

Dissuader: Faire renoncer quelqu’un a son intention de faire quelque chose (Larousse).

Sur un plan diplomatique, la dissuasion consiste a empécher un acteur d'intenter des
actions contre 'Etat (son territoire, ses intéréts vitaux) en le persuadant que son action
aura un coult inacceptable et bien supérieur aux éventuels gains qu'il pourrait en
percevoirlil.

On peut voir ici les eléments qui sont constitutifs de la dissuasion nucléaire.

Tout d'abord, la dissuasion repose sur la volonté des acteurs d'empécher tout passage a
l'acte. Pour ce faire, il faut donc que ces acteurs soient identifies. Les détenteurs de
capacités nucléaires sont connus, qu'ils le soient de maniére legitime ou de fait. Mais ils
sont dans l'ensemble connus ou tout du moins soupconnés|2]. La capacité d'attribution
d'une attaque est donc indispensable a la dissuasion afin de pouvoir cibler 'éventuelle
réponse.

Enfin, la dissuasion, comme indiqué précedemment, repose sur un cout inacceptable et
bien supérieur aux gains. Cela implique la credibilite des actions de represailles possibles.
La crédibilité de l'arme nucléaire repose en particulier sur U'histoire (Hiroshima, Nagasaki)
et sur les essais nucléaires réalisés par certains pays. Tout le monde sait ce que peut faire
une bombe nucleaire. La perte de (tres) nombreuses vies humaines, la destruction de
toute structure a des kilometres a la ronde, lirradiation pérenne du «fallout», jusqu'a 25
km alentour sont autant de conséquences inacceptables, en tout cas a 'heure actuelle.

Les capacités cyber francaises

La France dispose du spectre complet des capacités cybernétiques, autant en termes
d'actions offensives que défensives. Les actions dans l'espace cyber ont été définies
comme étant de quatre types: actions défensives, actions offensives, actions contre-
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narratives et renseignement.

Les actions défensives consistent a mettre en place les moyens (physiques, logiciels et
humains) nécessaires afin d'empécher au mieux, de limiter au pire tout type d'attaque sur
les points d'intérét stratégique francais et, en particulier, sur les réseaux du ministére de
la Défense. Les attaques possibles sont de types trés variés et peuvent étre commises
par des acteurs eux aussi particulierement variés. Du jeune geek qui s'lamuse a «hacker»
pour le plaisir jusqu'aux attaques d'Etats organises, en passant par les «hacktivistes» et le
grand banditisme, les multiples formes que peuvent prendre ces attaques obligent a
maintenir une veille technologique constante ainsi que des outils dédies a ce travail. Le
CALIDI3I, au sein du ministere de la Defense, colocalise avec 'ANSSII4], regroupe une
centaine d'experts du domaine dont la mission est d'assurer cette protection.

Les actions offensives consistent quant a elle a frapper, de différentes maniéres, un point
particulier afin d'obtenir l'effet désiré. Ces actions peuvent revétir plusieurs formes,
phishing, spamming, DOSI5], vers, virus, chevaux de Troie. Elles peuvent étre destructives
ou non, ciblées ou non. La France est en mesure de mettre en ceuvre la totalite de ces
capacités si nécessaire.

Les actions contre-narratives: un aspect particulier a emerge de l'expansion d'internet
depuis une dizaine d'années, qui est limportance des réseaux sociaux. Ils sont devenus
un puissant vecteur de propagande, d'information et de désinformation, mais également
un vecteur de planification et de publicité d'actions illicites. Les actions contre-narratives
ont pour but de surveiller les réseaux sociaux, d'y repérer les contenus suspects et/ou
potentiellement dangereux et d'y agir soit en tracant les différents intervenants, soit en
menant des actions de contre-propagande et d'information. Ce domaine particulier du
cyber recoupe la couche sociale du cyberespace eévoquée plus haut, et son ampleur va
grandissant.

Enfin, le renseignement, comme dans le domaine physique, est une priorité car on ne
peut bien agir que lorsqu'on est correctement renseigne. Les moyens de renseignement
cyber dont dispose la France sont définis par la loi de programmation militaire et
permettent de recueillir le renseignement necessaire, en particulier par l'exploitation des
sources ouvertes et du Big Data.

L'exclusion d'une dissuasion cybernétique

Au vu de ces capacités, il serait en effet tentant d'établir un paralléle entre le monde
physique et le monde cyber, en particulier en ce qui concerne la dissuasion. Le journaliste
Eric Mettout n'hésite d'ailleurs pas a faire ce parallele dans son article «Russie Etats-Unis:
la cyberguerre froide a commencé» dans le journal L'Express en décembre 2016.

Pourtant, si l'analogie est interessante, la dissuasion cybernétique n'est tout d'abord pas
techniquement envisageable a 'heure actuelle. En effet, pour qu'elle soit efficace, une
éventuelle dissuasion cyber devrait étre crédible et afficher un pouvoir destructeur
particuliecrement élevé. La France dispose bel et bien de capacités offensives
destructives dont les consequences pourraient se réveéler inacceptables (destruction ou
controle des réseaux d'énergie par exemple). Mais il manque, pour cette crédibilitée, un
«Hiroshima cybernétique» qui permettrait (au-dela des films que l'on a pu voir) de se
rendre compte des conséquences désastreuses que pourrait avoir une telle action. Les
applications seraient pourtant multiples:
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prise de contrdle des flux énergétiques d'un pays (en particulier électrique);
coupure de l'ensemble des réseaux de communication;

coupure d'un systéme de refroidissement conduisant a une explosion;

coupure des data centers des centres financiers, remettant a zéro l'ensemble des
données financieres mondiales.

Pourtant, l'aspect non directement létal, mais tres déemonstratif de ces capacités rend
acceptable de telles actions. L'actualité, recente comme ancienne, regorge d'exemples
d'actions directes ou indirectes plus ou moins destructives. Du vers STUXNET,
responsable de vingt ans de retard (selon les experts) pour les Iraniens dans leur
programme nucléaire, aux soupcons d'interférence des Russes dans les élections
americaines de 2016, les actions cybernétiques forment un type d'action stratégique a
part entiere. Encore récemment, la capacité d'une attaque a prendre pour cible
directement un Etat a été demontrée par le Botnet Mirai 14[6] qui a saturé l'unique point
d'entrée internet d'un Etat tout entier, le Libéria. Si les conséquences de cette attaque ont
eté minimes du fait de la faible densité de population reliee a linternet, les capacités
strategiques d'une cyberattaque sont ici évidentes!

De plus, un des principes de la dissuasion est de savoir a qui l'on a affaire. Cette
attribution de la primo attaque potentielle est donc nécessaire pour pouvoir parler de
dissuasion cybernéetique. Or, l'attribution avec certitude d'une attaque cyber est quelque
chose d'assez mal maitrisé. De nombreux indices permettent alors de porter des
soupcons sur des groupes actifs, et seules des speéculations poussées, mais jamais
prouvées, amenent les analystes a imaginer la responsabilité d'une entité étatique. Une
réponse officielle, dans le cadre d'un programme dissuasif, devient alors inenvisageable
car difficile a justifier au regard du droit de la guerre et des moeurs communement admis
au sein du jeu diplomatique mondial.

Enfin, et en s'éloignant des considérations techniques et de faisabilité, la dissuasion doit
garder son caractére strictement nucléaire. En effet, lors de la mise en place d'une
politique de dissuasion cyber par un des acteurs internationaux, le jeu diplomatique
impliquerait une escalade des moyens, et de hombreux Etats pourraient ainsi se doter
d'une «dissuasion cyber» car les moyens a mettre en ceuvre seraient certes compliques,
mais beaucoup plus abordables qu'une dissuasion nucléaire, aussi bien du point de vue
technique que financier. Cela bouleverserait également grandement l'équilibre entre les
puissances et modifierait considérablement les rapports entre Etats. Les membres
permanents du conseil de sécurité de 'ONU ont cela en commun d'étre les maitres
officiels du jeu de la dissuasion nucléaire. Les pays qui ont voulu rejoindre ce «club» trés
fermé des puissances nucléaires l'ont fait a grand frais, ce type de programme étant
exorbitant, autant en termes de recherche qu'en termes de mise en ceuvre. A contrario,
un programme de cyberdéfense avance nécessite beaucoup moins d'investissement.

Cette accessibilité relative a une éventuelle dissuasion cyber vient également de la
grande différence entre le monde physique et le monde virtuel en matieére de normes, de
controle et, d'un point de vue plus philosophique, de morale. Si le monde physique
dispose de nombreux traites, lois, reglements, conventions qui permettent de reguler
plus ou moins efficacement la prolifération de l'arme nucléaire, il n'en est rien dans le
monde cybernétique. A cet égard, le ministre de La Défense a estimé que le droit
international s'appliquait au monde cyber(7]. Pourtant, celui-ci est considérée par la plupart
des protagonistes comme un territoire vierge, neutre et libre, rendant ce monde virtuel
trées difficilement contrélable. Ainsi, on estime que linternet que nous connaissons, le
web, ne représente que 5% de lInternet total, le deepweb et le darkweb se partageant les
95% restants. Dans ces deux «territoires», aucune loi étatique n'a de prise, ce qui permet
aux différents groupes de s'épanouir et de lancer leurs actions ciblées. Ainsi, une
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dissuasion cyber cohérente ne pourra jamais voir le jour tant que linternet dans son
ensemble, ou en tout cas dans sa grande majorite, ne sera pas réglementé par les Etats.

Pourtant, le caractere inacceptable d'une action cybernetique pourrait étre admis dans le
cas de la prise de contrdle d'un réacteur nucléaire ou d'un arsenal nucléaire adverse. Cela
pourrait proner pour une dissuasion cybernetique. Mais le probleme doit se voir
autrement. La dissuasion nucléaire francaise disposait de trois composantes, terrestre,
aeérienne et maritime, réduite aux deux composantes aérienne et maritime dans les
années 1990. Il pourrait alors étre intéressant de ré-envisager une troisieme composante,
cybernétique cette fois, capable de s'attaquer aux infrastructures nucléaires de par le
monde et d'en prendre le contrdle. On ne parlerait pas alors de dissuasion cybernétique,
mais toujours de dissuasion nucléaire, mise en ceuvre par sa composante cybernétique
vers les seules entités disposant de l'acces a l'atome.

Ainsi, méme s'il est nécessaire de ne jamais sous-estimer les capacités destructrices ou
de nuisance des capacités cyber de groupuscules actifs ou d'Etats-nations, a 'heure
actuelle le champ semantique de la dissuasion se doit de rester restreint a la force de
frappe nucléaire. Car technologiquement, tout d'abord, les moyens d'une éventuelle
dissuasion cyber ne sont pas encore au point (attribution, démonstration des effets), et
qu'ensuite et surtout cela risquerait de remettre en cause et de redessiner les forces et
interactions entre les acteurs internationaux et complexifier encore plus le jeu
diplomatique mondial, rompant ainsi l'équilibre déja fragile qui existe entre ces acteurs.
Cependant, il est indispensable de continuer a penser et a réflechir sur la notion de
dissuasion cybernétique comme une possibilité afin de parer a toute éventualité.
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