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LES ENGAGEMENTS DANS LE CYBERESPACE

Une nouvelle étape pour la cyberdéfense de I'armée de Terre

armée de Terre a créé sa premiére sec-

tion de lutte informatique défensive en

2000. L'année 2019 a ouvert une nou-
velle étape. En effet, dans le cyberespace,
les armées ont longtemps été cantonnées a
des actions défensives. En janvier 2019, les
déclarations de la Ministre des Armées au FIC
(Forum International de la Cybersécurité) 2019
suivies par la publication d’une doctrine mili-
taire de lutte informatique offensive marquent
la volonté d’engager les armées sur I'ensemble
des missions, « renseigner-défendre-agir ».

Le cyberespace fait partie intégrante de notre
vie quotidienne comme de nos opérations.
Pour I'armée de Terre, il sagit de continuer a
sapproprier la cyberdéfense avec pragma-
tisme et volontarisme, en liaison avec le COM-
CYBER. L'exploitation des possibilités offertes
permettra d’accroitre l'efficacité opération-
nelle de nos unités.

Avec les combats menés dans I’environnement
informationnel et dans I'environnement élec-
tromagnétique, les engagements dans le cybe-
respace rentrent dans la catégorie des actions
dans les champs immatériels. L'importance de
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ces actions pour nos combats de demain avait
été identifiée dans « Action Terrestre Future ».
Elle adéja été confirmée en Ukraine, au Levant,
et, de plus en plus, en Afrique.

La cyberdéfense n’est plus un sujet réservé
a quelques spécialistes. L'ensemble de nos
états-majors opérationnels doit sapproprier
ce nouveau domaine de lutte afin d'étre
capable d’intégrer les effets dans le cyberes-
pace a la manceuvre interarmes, tant en pla-
nification qu’en conduite. Ces effets pourront
étre produits par des moyens de I'armée de
Terre, mais le plus souvent, par des capacités
du COMCYBER.

Dans la perspective de nos engagements en
haute intensité, comprendre les principes, le
role des acteurs et les enjeux de la cyberdé-
fense est fondamental. Ce numéro de Brennus
contribue a cette nécessaire appropriation.

Bonne lecture |
Général de division Patrick Brethous, sous-

chef opérations-aéroterrestres de I'armée de
Terre (SCOAT)
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LES ENGAGEMENTS DANS LE CYBERESPACE

Cyber, cyber...vous avez dit cyber ?, par le colonel Jean-Michel Fouquet, commandant 'enseignement mili-
taire supérieur scientifique et technique du CDEC

ybernétique, cyberdéfense, cyberattaque, cyberprotection, cybersécurité : autant de

termes utilisant le préfixe cyber. Ce préfixe qui « sert a former de nombreux mots relatifs

a l'utilisation du réseau Internet » est pourtant trop souvent utilisé seul, sans qu’aucune
adjonction n’y soit associée pour constituer un mot dérivé a la signification bien précise. Cette
utilisation abusive est génératrice de nombreuses interrogations, voire d’incompréhensions
et nuit a I'appropriation de termes pourtant clairs et intelligibles. Aussi convient-il de faire
I'effort nécessaire pour étre précis dans les termes employés afin que « les mots nous arrivent
aisément » et que l'action se congoive avec une claire vision de I'esprit de la mission.

De la méme maniere qu’un spécialiste en mécanique définit son référentiel d’étude avant d’aborder et résoudre un probléme,
la précision dans les termes relevant du domaine cybernétique sera gage d’une meilleure compréhension par I'ensemble des
acteurs de la cyberdéfense, et donc d’une efficacité renforcée dans les actions dans le cyberespace, notamment dans le cadre de

Les origines historiques de la guerre électronique, par le lieutenant-colonel Georges Housset, du pole études
et prospective du CDEC

uel intérét peut-il y avoir a se pencher, a I'heure de l'infovalorisation et du cyber,

sur des temps reculés, dans lesquels la science et les techniques en sont a leurs

balbutiements ? Est-ce la menace brandie par un Thucydide d’une « histoire qui n’est
gu’un éternel recommencement » ou la vision prospective d’un Einstein qui a prétendu en
son temps : « je ne sais pas quelles seront les armes de la prochaine guerre mondiale, mais
celles de la suivante seront des haches de pierre », qui peuvent justifier I'intérét d’un coup
d’ceil dans le rétroviseur ?

Etant donné qu’un des objectifs des forces terrestres est de préparer la guerre de demain, il apparait en tous cas légitime de
s’interroger sur ce que pourraient étre les modus operandidu conflit a venir. Apres avoir eu la guerre des chimistes (Premiere
Guerre mondiale), parce que le gaz moutarde et le chlore y ont été employés pour la premiére fois, puis la guerre des physiciens
(Deuxieme Guerre mondiale), en raison de I'éclosion de la bombe atomique, dans quelle mesure un conflit a venir ne pourrait-il
pas consacrer les mathématiciens ? En effet, selon les spécialistes de I'art de la guerre, un des enjeux militaires du futur pourrait
consister a pénétrer a l'intérieur du commandement ennemi et, le prenant de vitesse, avoir la capacité d’anticiper ses décisions

Les enjeux du cyberespace pour I'armée de Terre, par le lieutenant-colonel Julien Cheize de la division doc-
trine du CDEC

es forces terrestres se modernisent sous I'impulsion de la réforme « Au Contact » et le début du
déploiement du programme SCORPION. Elles vont disposer dans les mois et les années a venir
de matériels majeurs extrémement modernes, qu’il s'agisse de véhicules, de Sytemes d’Armes
(SA) ou de Systemes d’Information Opérationnels et de Communication (SIOC). Cela a entrainé
une réflexion de fond globale sur la conduite des opérations, entre rupture et continuité, avec un
certain nombre de nouvelles opportunités offertes par ces nouvelles capacités. En paralléle de cette
mutation majeure des forces terrestres, d’autres enjeux ont été identifiés afin d’étre anticipés des a
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LES ENGAGEMENTS DANS LE CYBERESPACE

La cyberdéfense est d’abord un combat, par Arnaud Le Dez, chercheur associé au pole « mutation des
conflits » du Centre de recherche des écoles de Saint-Cyr Coétquidan

epuis 2013 la cyberdéfense, ce domaine souvent méconnu et qui pourtant ressemble aux
Dconﬂits armeés que nous connaissons, permet ce combat numérique qui est aujourd’hui

indispensable si I'on veut aussi dominer dans le cyberespace pour vaincre. Nous
avions I'habitude de faire de la sécurité des systemes d’information. La cyberdéfense est
fondamentalement autre chose dans un espace numérique extrémement vaste. Le combat
numérique, nourri par le renseignement qui permet cette nouvelle capacité, se planifie et se conduit
en reproduisant une dialectique guerriére entre attaquants et attaqués. Il en va spécifiquement de
la différence entre cyberdéfense et cybersécurité comme celle plus générale entre défense et
sécurité dans les opérations militaires.

Intraterre : EN SAVOIR + Internet : EN SAVOIR +

La conquéte des ressources humaines en cyberdéfense, par le commandant Jean-Francois Caverne, officier
stagiaire a I'EMSST (cycle académique 2018-2019)

i la composante cyberdéfense est aujourd’hui considérée comme un vecteur

incontournable du succes des opérations militaires et de la souveraineté nationale,

il n"en demeure pas moins que cette composante naissante doit impérativement se
consolider et livrer la bataille des ressources humaines. Une piste prometteuse consisterait
a fédérer les initiatives et développer une filiere militaire de cyberdéfense compléte pour
accroitre l'attractivité et la visibilité d’'un domaine en pleine expansion et en quéte de
ressources rares et tres recherchées.

Pour comprendre comment relever ce défi de robustesse et d’efficacité, il faut tout d’abord

considérer le jeune modele choisi par la France. Ensuite, il convient de comprendre que la

ressource ne doit pas étre réduite a la seule dimension technique, mais s'appuyer sur l'implication de I'ensemble du personnel
au bénéfice du projet stratégique. Enfin, la rareté et la volatilité des ressources poussent a regarder vers la capitalisation sur
différentes initiatives pour développer une filiere stratégique.

La stratégie frangaise de cyberdéfense, par Aude Géry, chercheur associé au sein de GEODE, centre de re-
cherche et de formation sur la géopolitique de la Datasphére, et officier de réserve a 'EMSST

’ expansion et l'interconnexion des systemes d’information et de
L communication ont fait apparaftre de nouveaux défis pour les Etats, tant en
termes de développement que de sécurité. Pour y faire face, ces derniers,

dont la France, ont adopté différentes stratégies, en fonction de leur histoire, de leur
fonctionnement mais également de la fagon dont le cyberespace a été appréhendé.
La stratégie francaise de cyberdéfense se distingue par plusieurs caractéristiques, au
plan doctrinal et organisationnel, qui lui sont propres. Si ces deux derniéres années
ont été particulierement prolifiques au plan doctrinal, on releve une continuité et
une cohérence d’action visant a doter la France des moyens d’assurer sa sécurité, et
celle de ses citoyens, dans le cyberespace mais également d’y projeter sa puissance.

Intraterre : EN SAVOIR + Internet : EN SAVOIR +
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LES ENGAGEMENTS DANS LE CYBERESPACE

L'organisation de la cyberdéfense au sein de I'OTAN, par le capitaine Frédéric Segonne, officier stagiaire a
I'EMSST (cycle académique 2018-2019)

i la cyberdéfense est, aujourd’hui, au cceur des préoccupations tant au niveau

étatique gu’au sein d’organisations internationales, la prise de conscience de

I'importance des menaces cybernétiques est relativement récente. A I'image

de la majorité de ses pays membres, I'OTAN a di développer une politique de

cyberdéfense et se doter des moyens de la mettre en ceuvre. Son objectif initial étant

d’assurer la sécurité de ses systemes d’information, la finalité de cette politique est

de permettre a I’Alliance de riposter de maniére proportionnée ou de mener des

attaques préventives dans le cyberespace. La cyberdéfense a fait son apparition dans

les sujets d’attention de ’OTAN a compter du sommet de Prague en 2002, préconisant

alors un renforcement des capacités de I’Alliance contre les attaques informatiques.

Dans un premier temps, c’est la protection de ses propres systemes d’information

et de communication qui a mobilisé I'Alliance, avec notamment la mise en place de la capacité OTAN d’intervention en cas

d’incident informatique. LOTAN dispose aujourd’hui des capacités lui permettant d’assurer sa résilience face aux cyberattaques

qui la visent. L'Alliance continue a les améliorer et a en développer de nouvelles. Cette construction doit se poursuivre tout en

faisant face aux nouvelles menaces du cyberespace. La résolution de I’Alliance est, en effet, aussi forte dans le cyberespace que

dans chaque milieu ou elle a des intéréts. 'OTAN doit maintenant montrer que sa détermination a dissuader toute agression
contre ses membres demeure et ne fait finalement que s’étendre a un quatrieme domaine opérationnel.

Intraterre : EN SAVOIR + Internet : EN SAVOIR +

La conduite des opérations cyber, par le commandant Nicolas Chevrier, du Commandement de la cyber-
défense

affirme que le cyberespace est désormais un champ de confrontation

a part entiere, tandis que notre stratégie est pensée de
maniére a ce que notre souveraineté nationale puisse s’y exercer et étre
respectée. Au-dela des mots et de la nature du cyberespace, une réalité
bien tangible se fait jour ou des Etats et de puissants groupes assument
I'expression de leur territorialité dans ce nouvel espace. Dans ce contexte
tumultueux, il devient donc indispensable, pour la France et le ministére
des Armées en particulier, de mener des opérations de cyberdéfense.

Depuis 2013, le Livre blanc sur la défense et la sécurité nationale,

Ainsi, il est possible d’agir au sein du cyberespace mais aussi depuis le
cyberespace a destination des quatre milieux Terre, Air, Mer et Espace. Du
point de vue du ministere des Armées, cela revient a mener des opérations de
Lutte Informatique Offensive (LIO) et de Lutte Informatique Défensive (LID) dans un cadre légal clair, qui décrit I'emploi de I'arme
cyber, partout ou les armées sont engagées. A ce propos, le CEMA, dans son discours prononcé en janvier 2019 a l'occasion de la
publication par le ministere de sa politique LID et de la doctrine d’emploi de la LIO a des fins militaires, résumait alors I'ensemble
du spectre des missions militaires selon le triptyque « renseigner — défendre — agir ». Il ajoutait que les nouveaux moyens de
lutte (i.e. cyber) pouvaient des lors « se combiner et, si nécessaire se substituer aux autres capacités militaires [...] ». Ici, il est plus
intéressant d’étudier la combinaison des capacités cyber, not ) : , en appui d’opérations cinétiques traditionnelles.
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Les systemes d’information, I'intelligence artificielle et le cyber,

epuis les années 2000, les différents textes officiels relatifs a la

défense et la sécurité nationales - Livre blanc, Revue stratégique,

loi de programmation militaire - mettent l'accent sur la «
connaissance et I'anticipation » en tant que fonction stratégique des
Armeées. Pour assurer cette fonction stratégique, et dans le but de
garantir une supériorité opérationnelle des forces francaises, la maftrise
de l'information et I'optimisation des systemes d’'information de défense
sont devenues des enjeux majeurs pour les Armées. Le développement
de lintelligence artificielle (IA) modifie aujourd’hui l'utilisation des
systemes d’information et le traitement des données. Souvent décriée
comme une vulnérabilité cyber, I'IA est aussi une opportunité dans le
domaine de la cybersécurité. Plus performante que I’humain dans le
domaine de la détection, I'lA devrait pouvoir assurer une fonction de
protection des réseaux. Au travers du programme SCORPION, I'armée
de Terre souhaite intégrer cette technologie a ses systemes d’armes.
Compte tenu de son faible niveau de développement actuel, I'intégration de I'lA dans les systemes d’armes prendra néanmoins
du temps ; un temps probablement nécessaire a une meilleure adaptation du matériel et des forces a cette technologie.

Intraterre : EN SAVOIR + Internet : EN SAVOIR +

Les cables sous-marins entre vulnérabilité et enjeu stratégique,

es cables sous-marins tapissent le fond des mers et des océans

depuis le XIXe siecle et sont encore méconnus du grand public. [

Or, contrairement a une idée encore assez répandue, seul 1% du
trafic d’Internet transite par les réseaux satellitaires. Les 99% des flux
de données restants passent par ces cables. Depuis la pose du premier
cable télégraphique entre la France et I’Angleterre en 1851, leur nombre
a augmenté de facon exponentielle. Le site « submarinecablemap.com »
recenseplusde430cablesen2018 quitransportentdonnéeset/ouénergie
au moyen de différentes technologies, la fibre optique étant aujourd’hui
massivement utilisée pour les télécommunications. Les cables combinent,
en effet, de nombreux avantages comparativement aux satellites : des
co(ts bien moindre, permettant de proposer des tarifs compétitifs, des
débits et qualités de transmission élevés, une durée de vie importante.
Or les cables sous-marins sont un sujet essentiel car les vulnérabilités
sont nombreuses et les menaces concretes. lls représentent un enjeu
critique, les Etats étant fortement dépendants du bon fonctionnement
des réseaux et de I'intégrité des données qui y circulent. lls sont donc
une composante physique qu'’il est essentiel de surveiller et de protéger
afin d’en limiter les vulnérabilités. A la lumiére des luttes d’influence qui se jouent dans le cyberespace, la protection des données
sensibles et la souveraineté numérique sont également des enjeux majeurs dont les cables sous-marins ne représentent qu’un volet.

Intraterre : EN SAVOIR + Internet : EN SAVOIR +
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«Du cyber et de la guerre» - Fondation pour la recherche stratégique, 12 septembre 2019
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livier Kempf, chercheur associé a la FRS, analyse I'évolution du réle du

cyber dans et hors de la guerre. Son analyse sémantique des notions reliées

au cyber le conduit a préférer I'emploi du terme de cybersécurité a celui
de cyberdéfense. Il montre également l'inopérance du terme de cyberguerre,
en raison de I'absence de |étalité qu'engendre ses attaques et de la diversité des
lieux d’expression des conflits. Il lui préfére la notion de cyberconflictualité, qui
se traduirait par trois types de cyber agressions : I'espionnage, le sabotage et la
subversion. Ensuite, il indique quels sont les trois modes d’action stratégiques dans
le cyber : la défense, le renseignement et |'offensive. Enfin il montre comment “le
cyberespace permet la mise en place d’une nouvelle conflictualité, qui va, d’'une
certaine fagon, fusionner les champs traditionnels des hostilités : aussi bien les guerres

«l’avenir de la cybersécurité européenne» - Rapport d’information de la Commission des Affaires étran-
geres de 'Assemblée nationale, 14 novembre 2019

TTRRL
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NATIONALE

haque année, 80% des entreprises européennes connaissent au moins un

“incident de cybersécurité”. Dans certains Etats membres de I'Union, 50%

des crimes perpétrés interviendraient dans le champ de la cybercriminalité.
Dans ce contexte, la Commission des Affaires étrangéres de I’Assemblée nationale
s'interroge sur I'avenir de la cybersécurité au niveau européen. La France occupe
une place importante sur ce terrain en Europe car elle dispose d’une expertise
ancienne et reconnue, incarnée notamment par son agence nationale, I’ANSSI.
La législation européenne récente (directive SRI et Acte de cybersécurité) est
certes venue poser les jalons d’une collaboration européenne efficace sous
le patronage d’une agence dédiée : I'ENISA ou AESRI (Agence européenne
chargée de la sécurité des réseaux et de I'information). Cependant, I'enjeu de la
cybersécurité a I'échelle communautaire recouvre des problématiques de défense
3 la fois nationales et européennes. A partir des observations recueillies, le
rapport de la Commission se propose, dans un premier temps, de présenter les

enjeux de la cybersécurité en Europe ces dernieres années. Il préconise ensuite la désignation d’une personnalité politique

«Qu’est-ce que la puissance numérique ?» - IFRI, novembre 2019

institut 1979
francais des 2019

relations
internationales
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chercheur a I'IFRI, analyse linfluence grandissante de la puissance

numérique, qu’il définit comme la “capacité d’un acteur a exploiter les
flux de données numériques pour contribuer a modifier le comportement
d’autres acteurs sur la scene internationale”. Nouvelle forme de domination
politique, la puissance numérique offrirait la possibilité de contourner les niveaux
tactique, opératif et stratégique pour influencer directement la population d’un
adversaire sans recourir a la force. Néanmoins, les formes les plus avancées
de cette puissance ont un colt financier important et nécessiteront un
volontarisme politique pour étre mises en ceuvre. Si leur avenir dépendra avant

Dans une étude publiée en novembre 2019, Jean-Christophe Noél,

tout du developpement de nouveIIes technologles Iemergence progressive
ité age des données
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VEILLE PROSPECTIVE INTERNATIONALE i}

“Kiinstliche Intelligenz in Landstreitkrdften (Artificial intelligence in land force)”, Position paper,
Amt fiir Heeresentwicklung - Bundesheer, octobre 2019

remier d’une série de trois études consacrées aux évolutions majeures que devraient connaltre

I'armée de Terre allemande (robotique/systéme autonome, numérisation et intelligence

artificielle), ce document d’orientation présente la position de la Bundesheer en matiere
d’intelligence artificielle (IA). Partant du constat selon lequel les confits futurs sarticuleront autour
de la combinaison de moyens de combat conventionnels et non-conventionnels (cyberattaques,
systéemes |étaux autonomes) - une approche baptisée Hyperwar - la Bundesheer considere I'lA
comme une opportunité permettant de faciliter 'usage de systemes autonomes et d’améliorer
le processus de commandement. Elle reconnait quatre champs d’action principaux dans lesquels
I'lA pourrait apporter une plus-value : I'amélioration des systemes d’arme existants, la recherche et
le développement, la gestion du personnel et des équipements, ainsi que I'entrainement. Enfin,
plusieurs recommandations sont émises, parmi lesquelles le recrutement de spécialistes de ['IA,
la mise en place d’une agence spécialisée, le renforcement de la coopération entre militaires,

“Al and Irregular Warfare: An Evolution, Not a Revolution” - \War on the Rocks, 31 octobre 2019

’ article se présente comme une réponse aux études mandatées par la Commission
de la Sécurité Nationale sur I'intelligence artificielle américaine. Les auteurs ont
choisi de traiter la premiere question de la réflexion : “Comment I'intelligence

artificielle affectera-t-elle la nature méme de la guerre ?” en focalisant leur attention sur
les guerres non-conventionnelles, qui, selon eux, seront les principaux conflits de demain
pour les Etats-Unis. Ils partent du postulat selon lequel I'intelligence artificielle aurait un
impact sur les conflits ou la suprématie en termes d’information et de compréhension
sera décisive avec I'amélioration de la vitesse, de la précision et de I'efficacité induite
par les nouvelles technologies. Les conflits non-conventionnels requierent a la fois
une compréhension physique et sociale du milieu. D’apres eux, l'intelligence artificielle
jouerait un role de facilitateur en complément de I'analyse humaine. Néanmoins, les
auteurs nuancent cette évolution en insistant notamment sur I'importance de conserver
I’'humain au coeur du processus et sur le danger que constituerait a terme I'intelligence
artificielle (notamment la capacité pour I'ennemi de reconnaitre les belligérants adverses via la reconnaissance faciale dans des
conflits non-déclarés). Certes I'intelligence artificielle constitue une évolution majeure pour le domaine militaire, mais elle n’est

“ Deterrence by reinforcement - The strengths and weaknesses of NATO's evolving defence strategy " - FOI
[Agence suédoise de recherche pour la défense], 19 novembre 2019

crisessurdesthéatresextérieurs,’OTAN conduitaprésentdesopérationsdedissuasionetde

défense surlesterritoires de ses Etats-membres. Lorganisation a faitle choixd’une présence

limitée sur le front est de I'Europe, ou sa crédibilité repose sur sa capacité a renforcer rapidement

cette présence. L'étude souhaite évaluer cette capacité de renforcement en cas d’attaque

russe contre les pays baltes. De nombreux obstacles pratiques, juridiques et d’infrastructures, la

Deterrence by Reinforcement ralentissent, auxquels|’étude se propose d’apporterdessolutions. Laquestion essentielle alaquelle
Ml S L I’OTAN doit répondre est de savoir si elle doit choisir la dissuasion ou se préparer a la défense.

D epuis 2014, lanaturedesopérationsconduitesparl’OTANaévolué.D'opérationsdegestionde
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https://www.bundeswehr.de/resource/blob/156026/3f03afe6a20c35d07b0ff56aa8d04878/download-positionspapier-englische-version-data.pdf
https://warontherocks.com/2019/10/ai-and-irregular-warfare-an-evolution-not-a-revolution/
https://www.foi.se/rapportsammanfattning%3FreportNo%3DFOI-R--4843--SE

I NOTES DE LECTURE

Conflict: How Soldiers Make Impossible Decisions, \eil D. Shortland, Laurence J. Alison, Joseph M. Moran,
Cambridge University Press, 2019, 248 pages

Dans cet ouvrage, trois psychologues tentent de comprendre quel est le processus de prise de décision
CONFLICT des militaires en situation difficile. lls choisissent d’aborder cette question a l'aune du concept d’inertie
ey décisionnelle. Ce concept caractérise I'impossibilité pour un décideur de faire un choix. Les auteurs
iHeOSSISLEb CIONS émettent I'hypothese que les militaires seraient moins enclins a ce genre de défaillance décisionnelle.
’ Grace a des entretiens avec des opérationnels qui ont été confrontés a de telles situations, les auteurs
confirment leur hypothese et en explicitent les raisons. Le processus décisionnel propre aux militaires

Les opérations en essaim : histoire et avenir, chef de bataillon Mathieu Peter, stagiaire de la 25€ promotion
de I'Ecole de Guerre, 2018, 113 pages

Le chef de bataillon Mathieu Peter présente dans ce mémoire I'apport académique que constitue I'étude des
opérations en essaim pour appréhender la guerre moderne. Ce « nouveau paradigme de la guerre » repose sur
quatre principes (liberté d’action, convergence-dispersion, incertitude et résilience) et sur deux facteurs de succes
(supériorité en renseignement et capacité adélivrer untird’arrét). Pourillustrer sa démonstration, I'auteur analyse
huit conflits depuis I’Antiquité jusqu’a nos jours, de la bataille de Carrhes a I'intervention russe en Tchétchénie, en
passantparlescampagnesnapoléoniennes.'auteurinsiste égalementsurl’'omniprésence desopérationsenessaim
dans les conflits militaires modernes, lesquelles sont de plus en plus employées par des adversaires non-étatiques.

Face au défique représententles moadus operandide cesacteurs et les ruptures technologiques, ce cadre d’analyse

The Russian Understanding Of War. Blurring the Lines Between War and Peace, Oscar Jonsson, Georgetown
University Press, 2019, 187 pages

Les conflits en Crimée et dans le Donbass ont fait naitre depuis 2014 une abondante littérature sur la Russie
et ses nouvelles formes de conflictualité, au travers du concept de guerre hybride. Pour l'auteur, ces débats
S ebochE importent moins que la fagon dont les militaires et les élites russes pensent la guerre dans un environnement
WARFARE international marqué par la compétition entre puissances. Il en tire trois caractéristiques : 1) la pensée militaire
et on o7 e russe est un héritage de la pensée soviétique qui voit dans la guerre la continuation de la politique par des
moyens militaires, 2) ces moyens traditionnels ne correspondent plus aux nouvelles formes de la guerre
qu’autorisent les bouleversements technologiques (NTIC), 3) il convient d’opérer une bascule de I'emploi de
moyens militaires vers celui de moyens non-militaires (guerre de I'information et subversion politique). Cet

Atlas militaire et stratégique, Bruno Tertrais, Hugues Piolet, Autrement, 2019, 96 pages

L'Atlas militaire et stratégique, sous la direction de Bruno Tertrais, est original par son approche : il propose
d’appréhender les défis stratégiques contemporains en se fondant sur des cartes et des graphiques
autour d’une trentaine de fiches thématiques. Si cette édition 2019 s’ouvre sur un constat plutét optimiste
- le nombre de conflits armés entre Etats se situe & un niveau historiquement bas - la conflictualité, elle,
= A% 21 n‘en demeure pas moins omniprésente. Cet/ outil se veut donc un vade-mecum pour comprendre les
(HEIECIN IMESS NS stratégies des principales puissances (Chine, Etats-Unis, Russie) en s‘appuyant sur des données actualisées
et fiables sur 'état des forces en présence dans le monde. De la maitrise des armements a I'espace extra-

atmosphérique, en passant par le cyberespace, la lutte contre le terrorisme et le développement de nouvelles
technologiques, cet atlas propose une analyse a la fois détaillée et synthétique, d’'un monde sous tension. GS

‘ OSCAR JONSSON J
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